
SOCIAL NETWORKS AND
CHILDREN'S PRIVACY

Director

JOSE LUIS PINAR MANAS

Authors

STEFANO RODOTA
JOSE LUIS PINAR MANAS

PABLO LUCAS MURILLO DE LA CUEVA
GIOVANNI BUTTARELLI

KARIM BENYEKHLEF
CARLOS G. DE GREGORIO

PETER FLEISHER

Coordination

MARIA ANGELES OSORIO

Prologue
CONRADO TRUAN
Chairman Fundacion Solventia

F U N D A C I O N

solventia

Madrid 2011



REDES SOCIALESY
PRIVACIDAD DEL MENOR

Director

JOSE LUIS PINAR MANAS

Autores

STEFANO RODOTA
JOSE LUIS PINAR MANAS

PABLO LUCAS MURILLO DE LA CUEVA
GIOVANNI BUTTARELLI

KARIM BENYEKHLEF
CARLOS G. DE GREGORIO

PETER FLEISHER

Coordinacion

MARIA ANGELES OSORIO

Prologo
CONRADO TRUAN

Presidente de la Fundacion Solventia

F U N D A C I 6 N

solventia

Madrid 2011



INDICE/INDEX

PROLOGO 7

PROLOGUE 11

INTRODUCCION: REDES SOCIALES Y PRIVACIDAD DEL ME-
NOR. TEMAS PARA EL DEBATE, por JOSE LUIS PINAK MANAS 15

INTRODUCTION: SOCIAL NETWORKS AND PRIVACY
CHILDREN'S. TOPICS FOR DISCUSSION, por JOSE LUIS PINAR

MANAS 25

SOCIEDAD CONTEMPORANEA, PRIVACIDAD DEL MENOR Y
REDES SOCIALES, por STEFANO RODOTA 35

I. CONTEXTO 35
II. DESARROLLO DE LA PERSONALIDAD Y PRIVACIDAD DEL

MENOR EN LAS REDES SOCIALES 36
III. DESAGREGACION 37
IV. NATIVOS DIGITALESY PERCEPCION DE INTERNET 38
V. CINCO PALABRAS CLAVE EN TORNO A LA PRIVACIDAD

DEL MENOR EN LAS REDES SOCIALES 39
VIII. CONCLUSIONES PARA LA REFLEXION 44

CONTEMPORARY SOCIETY, THE PRIVACY OF MINORS AND
SOCIAL NETWORKS, por STEFANO RODOTA 47

I. CONTEXT 47
II. DEVELOPMENT OF PERSONALITY AND PRIVACY OF

CHILDREN ON SOCIAL NETWORKING 48
III. DISAGGREGATION 49
IV DIGITAL NATIVES AND PERCEPTION OF INTERNET 50
V FIVE KEY WORDS AROUND THE CHILD'S PRIVACYINSO-

CIAL NETWORKS 52
VI. CONCLUSIONS FOR REFLECTION 57

329



Indice/Index

EL DERECHO FUNDAMENTAL A LA PROTECCION DE DATOS
Y LA PRIVACIDAD DE LOS MENORES EN LAS REDES SO-
CIALES, por JOSE LUIS PINAK MANAS 61

I. REDES SOCIALESY PRIVACIDAD 62
II. EN TORNO AL DERECHO A LA PROTECCION DE

DATOS 70
III. PRINCIPIOS CONFIGURADOTES DEL DERECHO A LA

PROTECCION DE DATOS Y PRIVACIDAD DEL MENOR EN
LAS REDES SOCIALES 72
1. Una referenda al principio de prevalencia del interes superior del

menor
2. Los principios de proteccion de datos 75

2.1. Informacion 76
2.2. Principio de calidad del dato 77
2.3. Principio de finalidad 77
2.4. Habilitacion legal para el tratamiento. En especial, el consenti-

miento del menor 77
2.5. Principio de seguridad 80
2.6. Referencia al principio de control independiente 80

3. El necesario respeto a los derechos de acceso, rectificacion, cance-
lacion y oposicion 81

IV. REGULACION Y AUTORREGULACION. UNA RELACION
NECESARIA 81

THE FUNDAMENTAL RIGHT OF DATA PROTECTION AND
PRIVACY OF MINORS IN SOCIAL NETWORKS, por JOSE LUIS

PINAH MANAS 85

I. SOCIAL NETWORKS AND PRIVACY 86
II. ON THE RIGHT TO DATA PROTECTION 94

III. PRINCIPLES COMPRISING THE RIGHT TO DATA PRO-
TECTION AND PRIVACY OF MINORS IN SOCIAL NET-
WORKS 96
1. A reference to the principle of the prevalence of the overriding

interests of minors 96
2. The principles of data protection 99

2.1. Information 100
2.2. The principle of data quality 101
2.3. The principle of purpose 101
2.4. Legal authorisation for treatment. In particular, the consent of

the minor 102
2.5. The principle of security 104
2.6. A reference to the principle of independent supervision 104

3. The necessary respect for the rights of access, challenge, rectification
and cancellation 105

330



Indice/Index

IV. REGULATION AND SELF-REGULATION. A NECESSARY RE-
LATIONSHIP 106

OBSERVACIONES SOBRE LA PRIVACIDAD DEL MENOR ANTE
LAS NUEVAS TECNOLOGIAS INSTRUMENTOS JURIDICOSY
COMPETENCIA JUDICIAL, PABLO LUCAS MURIIXO DE LA CUEVA 109

I. SOBRE LA SUFICIENCIA DE LOS MECANISMOS JURIDI-
COS 110

II. SOBRE LOS TRIBUNALES COMPETENTES 118

OBSERVATIONS REGARDING THE PRIVACY OF MINORS IN
LIGHT OF NEW TECHNOLOGIES LEGAL INSTRUMENTS
AND JUDICIAL COMPETENCE, PABLO LUCAS MURILLO DE LA

CUEVA 123

I. REGARDING THE SUFFICIENCY OF LEGAL MECHA-
NISMS 124

II. REGARDING THE COMPETENT COURTS 132

LOS MENORES Y LAS NUEVAS TECNOLOGIAS, GIOVANNI BUTTA-

RELLI 139
I. I N T R O D U C C I O N 139

II. EL M A R C O LEGALY OTRAS INICIATIVAS 140
1. Iniciativas centradas en acciones para proteger los datos de los me-

nores 141
2. El marco legal 142

III. EDAD A LA CUAL LOS M E N O R E S PUEDEN P R O P O R C I O -
N A R SU C O N S E N T I M I E N T O EN VIRTUD DE LA LEY DE
P R O T E C C I O N DE DATOS DE LA U N I O N EUROPEA 147
1. Consentimiento de los menores en virtud de la legislacion de la

Union Europea 148
2. Consentimiento de los progenitores 150
3. Concienciacion y consentimiento en el contexto de las redes sociales

y de los servicios de localizacion 152
4. Otros aspectos relacionados con el consentimiento 155

IV. SELECCION DE LOS PRINCIPIOS RELEVANTES EN MATE-
RIA DE P R O T E C C I O N DE DATOS APLICABLES A LOS ME-
N O R E S 155

V. CIBERACOSO 157
VI. C O N C L U S I O N 165

THE CHILDREN FACED WITH N E W TECHNOLOGIES, GIOVANNI

BUTTARELLI 167

I. INTRODUCTION 167
II. THE LEGAL FRAMEWORK AND OTHER INITIATIVES 168

331



Indice/Index

1. Initiatives focussing on actions to protect children's data 169
2.The legal framework 170

III. AGE WHEN CHILDREN CAN PROVIDE CONSENT UNDER
EU DATA PROTECTION LAW 174
1. Children's consent under eu law 175
2. Parental consent 176
3. Awareness and consent in the context of social networks and loca-

tion services 178
4 Other aspects related to consent 180

IV. SELECTION OF RELEVANT DATA PROTECTION PRINCI-
PLES APPLICABLE TO CHILDREN 181

V. CYBER-HARASSMENT 182
VI. CONCLUSION 189

MENORES, REDES SOCIALESY EL DERECHO AL OLVTDO, KARIM

BENYEKHLEF, PHILIPPE-ANTOINE COUTUHE-MENAHD, EMMANUELLE PAQUETTE-

BELANGER 191

I. INTRODUCCION 191
II. MENORES Y REDES SOCIALES EN CANADA 193

1. Regimen juridico general del menor en Canada 193
2. ,;C6mo se obtiene la autorizacion del menor? 194

2.1. El proceso de consentimiento 194
2.2. Calidad del consentimiento 196
2.3. Consentimiento oportuno 198

3. iQue metodos se utilizan para verificar la edad de los menores?... 199
4. <;Se puede establecer una edad minima para participar en una red

social? 201
5. iQue papel juega el Defensor del Menor? 203

III. EL DERECHO AL OLVIDO DE LA INFORMACION VS IN-
TERCAMBIO 205
1. Proteccion legal 205
2. Desaparicion del olvido 208
3. Los jovenes y sus huellas digitales 209
4. Posibles soluciones 213

IV. CONCLUSION 221
BIBLIOGRAFIA 223

MINORS, SOCIAL NETWORK SITES AND LE DROIT A L'OUBLI,
KARIM BENYEKHLEF, PHILIPPE-ANTOINE COUTURE-MENAED, EMMANUELLE

PAQUETTE-BELANGER 229

I. INTRODUCTION 229
II. MINORS AND SOCIAL NETWORKING IN CANADA 231

1. Canadian general legal regime towards minors 231
2. How is the minor's authorization obtained? 232

332



Indice/Index

2.1. The Consent Process 232
2.2. Consent quality 234
2.3.Timely consent 235

3. Which methods are used to verify the age of the minors? 236
4. Could a minimum age be fixed to participate in a social net-

work? 238
5. What is the role played by the children's Commissioner? 239

III. LE DROIT A L'OUBLIVS SHARING 241
1. Legal Protection 241
2. Demise of Forgetting 243
3. Young People & Their Digital Tracks 245
4. Possible Solutions 248

IV. CONCLUSION 255
BIBLIOGRAPHY 257

NINOS Y ADOLESCENTES EN LAS REDES SOCIALES: UNA VI-
SION DESDE AMERICA LATINA Y EL CARIBE, CAKLOS G. GRE-

GORIO 263

I. INTRODUCCION 263
II. LIBERTAD DE EXPRESION 264

III. ESTUDIOS EXPLORATORIOS SOBRE NINOS Y ADOLES-
CENTES ONLINE 266

IV. ESTIMACIONES ROBUSTASY CASOS QUE LLEGAN A LOS
TRIBUNALES 267

V. EL MEMORANDUM DE MONTEVIDEO 269
VI. LA VULNERABILIDAD Y LOS RIESGOS EN AMERICA LA-

TINAY EL CARIBE 272
VII. NINOS Y ADOLESCENTES, COMUNICACION Y LIBERTAD

DE EXPRESION 276
VIII. NINOS.ADOLESCENTESYTELEFONIAMOVIL 279

IX. PREVENCION, EDUCACIONY RESPONSABILIDAD SOCIAL
EMPRESARIAL 281

X. CONCLUSIONES 282

CHILDREN AND TEENAGERS ON SOCIAL NETWORKS: A LA-
TIN AMERICAN AND CARIBBEAN PERSPECTIVE, CARLOS G.
GREGORIO 287

I. INTRODUCTION 287
II. FREEDOM OF EXPRESSION 288

III. EXPLORATORY STUDIES REGARDING CHILDREN AND
ADOLESCENTS ONLINE 290

IV. SOUND ESTIMATES AND CASES THAT REACH THE
COURTS 292

333



Indice/Index

V. THE MEMORANDUM OF MONTEVIDEO 293
VI. VULNERABILITY AND RISKS IN LATIN AMERICA AND THE

CARIBBEAN 296
VII. CHILDREN AND ADOLESCENTS, COMMUNICATION AND

FREEDOM OF EXPRESSION 300
VIII. CHILDREN, ADOLESCENTS AND MOBILE TELEPHONY .... 303

IX. PREVENTION, EDUCATION AND CORPORATE SOCIAL
RESPONSIBILITY 305

X. CONCLUSIONS 306

iQUE LEGISLACION EN MATERIA DE PRIVACIDAD DEBERIA
APLICARSE EN INTERNET A NIVEL MUNDIAL?, PETER FLEIS-

CHER 311

I. CRITERIOS PARA DETERMINAR LA NORMATIVA APLICA-
BLE 312
1. Ubicacion de la organizacion que utiliza los datos 312
2. Ubicacion de las personas objeto del tratamiento de datos 312
3. Lugar donde se produce el procesamiento real de los datos 313

II. PROBLEMAS DERIVADOS DE LA APLICACION DE LEGISLA-
CIONES DIVERSAS 314
1. Operaciones multinacionales 314
2. Uso de medios 314
3. Sistemas informaticos en nube: lugar donde se produce el procesa-

miento de datos 315
4. Sistemas informaticos en nube: lugar donde se encuentran ubicados

los medios 315
HI. OTROS PLANTEAMIENTOS POSIBLES 316

1. Estandares internacionales en materia de privacidad 316
2.Tratado sobre los conflictos de leyes 316
3. Pais de origen y principio de responsabilizacion 316
4. Sometimiento voluntario a un unico regimen 317

WHICH PRIVACY LAWS SHOULD APPLY ON THE GLOBAL
INTERNET?, PETER FLEISHER 319

I. CRITERIA FOR DETERMINING THE APPLICABLE LAW .... 320
1. Location of the organization using the data 320
2. Location of the people whose data is being used 320
3. Place where the actual processing happens 321

II. PROBLEMS ARISING FROM THE APPLICATION OF DIFFE-
RENT LAWS 321
1. Multinational operations 321
2. Use of equipment 322
3. Cloud computing: where the processing happens 322
4. Cloud computing: where the equipment is located 322

334



Indice/Index

III. OTHER POSSIBLE APPROACHES 323
1. International privacy standards 323
2. Treaty dealing with conflicts of law 323
3. Country of origin and accountability principle 323
4. Voluntary submission to one regime 324

AUTORES 325

AUTHORS 327

335


